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SKYDDA OCH ANSLUTA INDUSTRIELLA NATVERK!
WALL IE — Industriel Ethernet-brygga och brandvagg



WALLIE — INDUSTRIELL ETHERNET-BRYGGA OCH BRANDVAGG

« Integrering av maskinnatverk i hogre niva av natverk
« Brygg-funktionalitet fér samma IP-adressomrade
« NAT: Basic NAT, NAPT, port forwarding

i 2 I

L 100 Mbit/s Industrial Ethernet - Atkomstbegréansning genom paketfilter:

' IPv4-adresser, protokoll (TCP / UDP), utgdngar,

MAC-adresser (under utveckling), Ether-typer (under utveckling)

« Snabb och enkel konfiguration via enkelt webbgranssnitt
- Statiska vagar till andra natverk
+ Redovisning av handelser till en syslog-server

Helmholz « Industrikompatibel design for installation pa DIN-skena
WALLIE

sy RO0069238

WALL IE, Industriell Ethernet-brygga och brandvégg, integrerar helt
enkelt dina maskinnatverk i produktionsnatverkets niva. Ett paket-
filter skyddar natverket fran obehérigt tilltrade. Om samma
IP-adressomrade ar anvant fungerar WALL IE som en brygga.

NAT-funktionen anvands for att sanda datatrafik mellan olika
NAT, NAPT och Portforwarding IPv4-nétverk. For att begransa atkomsten/tillgangen till
automationsnatverket anvander man adresséversattningen
via NAT-funktionen och paket-filterfunktionen.

NAT DRIFTSLAGE PAKET-FILTER FUNKTION

| NAT driftslage, skickar WALL IE datatrafik mellan olika IPv4-natverk (Layer 3). Med paket-filtret kan atkomst mellan produktionsnétverket och automationscellen
Statiska vdgar anvands for kommunikation med andra automationsceller. vara begransad. Till exempel kan det konfigureras sa att endast vissa deltagare frdn

For att kunna gora det méste néatverket och adress till den ansvariga routern produktionsnatverket kan utbyta data med defininerade deltagare frdn automationsceller.
("Next Hop") konfigureras. Foljande filterkriterier i lager 3 och 4 finns: IPv4-adresser, protokoll (TCP / UDP), utgéngar.

Kriterierna i lager 2 MAC-adresser och ether-typer ar under utveckling.

BRIDGE DRIFTSLAGE

| Bridge driftslaget, fungerar WALL IE som ett lager 2 och vaxlar mellan
automationscellen och produktionsnatverket. Trots detta kan tilltradet 1Dl il
mellan de tvd omrédena begransas av paket-filtret. Detta medger separation
av en del av produktionsnatverket utan behov av olika nat.

Foretagsnatverk 10.10.1.0/24

Extern

Intern 10.10.1.32

10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100

Maskinnatverk 10.10.1.0/24



NAT FUNKTIONALITET

Man kan inte ha flera automationsnétverk med samma adressomrade i samma
produktionsnatverk, eftersom det da blir kollisioner. Alla adresser i natverket
maste vara unika, vilket de da inte ar. Genom att anvanda natverks

Adress Translation (NAT), gor WALL IE det mojligt att integrera flera automations-
celler av samma typi produktionsnatverket.

BASIC NAT

Basic NAT, ocksa kant som "1:1 NAT" eller "Static NAT" &r Gversattningen
av enskilda IP-adresser eller hela adressintervall. Oversattningen sker
uteslutande pa IP-niv4, vilket innebar att alla portar kan l6sas

utan explicit vidarebefordran.

NAPT: NATVERKSADRESS OCH PORT OVERSATTNING

NAPT, dven kdandtsom "1: N NAT" eller "Masquerading", ar 6versattningen

av alla adresser i automationsceller till en enda adress for produktionsnatverket.
Avsandaradresserna pa paket fran automationscellerna &r ersatta med dessa.
Med hjalp av port forwarding kan det konfigureras sa att paket vidarebefordras
till en viss TCP / UDP-port for denna adress till en deltagare i automationscell.
(t.ex. 10.10.1.1:8080 till 192.168.10.280).

Foretagsnatverk 10.10.1.0/24
Extern Extern Extern
Intern ) Intern ) Intern )
Maskin 1 Maskin 2 Maskin X

192.168.10.0/24 192.168.10.0/24 192.168.10.0/24
Foretagsnatverk 10.10.1.0/24
10.10.1.10 10.10.1.20
Virtual IP Maskin IP
1010111 — 192.168.10.1
10.10.1.12 — 192.168.10.2
1010103 —> 192168.10.5
10.10.1.14 — 192.168.10.50
10.10.1.15 — 192.168.10.100
Extern
Intern 192.168.10.5
0o |
192168101 192168102 192.168.10.50 192:168.10.100
Maskinnatverk 192.168.10.0/24
Foretagsnatverk 10.10.1.0/24
10.10.1.10 10.10.1.20

Virtual IP:Port

Maskin IP:Port

10.10.1.1:80 —> 192168.10.1:80
10.10.1.1:102 —>  192168.10.2:102
10.10.1.1:81 —  192.168.10.5:80
Extern
Intern 192.168.10.5
oo |
192.168.10.1 192.168.10.2 192.168.10.50 192.168.10.100

Maskinnatverk

192.168.10.0/24
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TEKNISK DATA / BESTALLNINGSINFO.

WALL IE, Industriell Ethernet-brygga med brandvéagg
(inkl. Quick Start Guide)

Matt (D x B x H)
Vikt
Antal ingangar/omkopplingspunkter

Granssnitt

Driftslagen

Filterpaket

Statusindikator

Spanning

Stromférbrukning
Arbetstemperatur

Transport och lagringstemperatur
Skyddsklass

Certifikat

Systeme Helmholz GmbH | Hannberger Weg 2 | 91091 Gro3enseebach | Germany

Phone +49 9135 7380-0 | Fax +49 9135 7380-490 | info@helmholz.de | www.helmholz.com

700-860-WALO1

35x59x75 mm
2509
2/DC 24V, enligt DIN EN 61131-2 Type 2

Fyra 10/100 Mbps LAN portar
USB 2.0, mini USB

Bridge, Basic NAT, NAPT

IPV4 adresser,

protocol (TCP/UDP),

portar

MAC adresser (under utveckling),
Ether types (under utveckling)

4 LEDs

DC18V..DC30V

Max. 250 mA med DC 24 V

0°C... +60°C(-20°C... +70 °C under utveckling)
-20°C... +60 °C

IP20

CE, GCF, FCC, PTCRB, IC
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