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SF

SFD

Denna tekniska beskrivning ansluter till AMA.

APPARATER, UTRUSTNING, KABLAR MED MERA | EL- OCH
TELESYSTEM

Fabrikatsval

XXXXXXX staller krav pa leverantorer av material och system for att
inte hamna i en framtida beroendestallning till en speciell leverantor.

XXXXXXX stéller krav i val av fabrikat att:
- Tillverkaren har en egen férsaljningsorganisation placerad i Sverige.

- Tillverkaren saljer via distributorer, installatorer, entreprendrer eller
direkt till slutanvandare.

- Tillverkaren/distributdéren har en supportorganisation i Sverige.
- Tillverkaren/distributéren tillhandahaller dokumentation pa svenska.

- Tillverkaren/distributéren har ett utbildningsprogram som aven vander
sig till installatérer, entreprendrer eller direkt till slutanvandare.

- Tillverkaren accepterar att levererad projektspecifik programvara far
foérandras med tillhérande programmeringsverktyg av XXXXXXX eller
av XXXXXXXX anlitad tredje part.

IT-UTRUSTNING, PROGRAMVAROR MED MERA |
INSTALLATIONSSYSTEM

Forkortningar:

PLC Programmerbar logisk kontrollenhet.
OP Operatérspanel

1/0 In-/utgangar

PROGRAMMERBARA LOGISKA KONTROLLENHETER

Utrustning ska fungera stérningsfritt under féljande miljoébetingelser:
Matningsspanning: 24 VAC/DC

- Temperatur: 0 °C till + 55 °C.

- Relativ fuktighet: 10... 95% RH, ej kondenserande.
- Flamskydd: UL 94 VO.

- Skyddsgrad: IP 20.

PLC placeras i apparatskap/kapsling med for respektive lokal gallande
kapslingsklass dock motsvara lagst IP43.
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Det ska vara 5 ars garanti pa PLC system, I/O moduler och skarmar.

Det far inte forekomma Windows som operativsystem i PLC eller i

skarm.

PLC systemet skall klara upp till 1023 lokala 1/O signaler.

Funktionskrav

PLC ska aterstarta automatiskt efter spanningsbortfall.

PLC ska vara fullt autonom och far inte paverkas vid eventuellt
kommunikationsbortfall.

Reglerforlopp i ett PLC system far darfor inte vara beroende av
ingangsvarden fran andra PLC system.
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SFD.1 Programmerbara kontrollenheter, DUC/PLC

Referensfabrikat: SAIA PCD3.M6893 eller likvardigt.
PLC ska i grundutférande minst innehalla:

- Datordel med minne, bade fast (FW) och programmerbart (for
applikationen)

- Kommunikationsdel

- Stromforsorjningsdel

Datordelen

Datordel ska vara sa pass kraftfull att de signalerna med lagst prioritet
anda avlases/utsdnds inom en cykeltid av 10 sekunder.

Datordel ska vara forsedd med:

- Klockfunktion med kalendertid och automatisk sommar/vintertid,
spanningsmatas av en Superkondensator som vid spanningsbortfall
klarar 10 dagar

- Minne av typ FRAM pa minst 128 KBytes dar persistent icke flyktiga
data kan lagras i drift.

- Klara av en programstorlek pa minst 10MBytes.
- Programminne pa minst 50 MBytes.
- Minst 32 Gbyte micro SD kort ska kunna placeras i PLC systemet

- Inbyggd regulatorhantering typ PID med dédzon, grundlaggande
matematiska funktioner inklusive logaritm- och potensberakning,
filtrering av matvarden, kurvhantering med andpunkter och minst fyra
brytpunkter.

Tidkanaler ska vara uppbyggda som veckoscheman. Tid och datum
ska synkroniseras automatiskt fran éverordnat system eller en NTP
server.

Kommunikationsdel

Anslutningssida féor kommunikationsnatverk (Ethernet) ska vara
galvaniskt isolerad mot datordelen samt férsedd med lysdioder for
funktionskontroll.

Strémférsérjningsdel

Stromforsdrjningsdelen ska vara forsedd med lysdioder for
funktionskontroll.
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Programvara

Applikationen skall programmeras med Saia programmeringsverktyg
PCD® Qronox ECS eller likvardigt.

De grafiska bilderna som placeras i lokal webbserver ska
programmeras med Saia WEB-Editor eller likvardigt program.

Grafiska driftbilder

Skarmbilder ska vara dynamiska med mediaspecifika farger och
linjebredder.

Utférande framgar av XXXXX'’s projekteringsanvisning SCADA bilaga.

Skarmbilder ska, avseende layout och komponentbeteckningar,
avspegla de i for entreprenaden upprattade driftkorten.

Lankar ska finnas i skarmbild for vaxling till férsérjande huvudsystem
och till férsérjda undersystem. Presenterade varden fargkodas
beroende pa typ (boérvarde, arvarde, gransvarde e d).

Trendbilder och skarmbilder for betjdnade system ska vara anpassade
att fullt ut nyttja operatdrspanelens hela grafiska upplésning, dock utan
att dverskrida densamma.

Andring av installningsvarden bér ske via sk pop-ups eller
installningssidor.

Grafiska driftbilder lagras lokalt i PLC, dvs anvander PLC systemets
inbyggda webbserver. Minst 8 samtidiga webbklienter ska kunna vara
inne pa bilderna oberoende av varandra.

Behdrighetskontroll

Atkomst till styrsystemet via operatérspanel eller webbgrénssnitt ska
vara behorighetskontrollerad med mgjlighet att ange anvandarnamn
och I6senord. Losenordet ska inte skrivas ut i klartext vid inmatning.

Det ska finnas minst 15 inloggningsnivaer.

Trendhantering

Lokal trendhantering gors for berdknade varden samt in- och utsignaler
till/fran PLC. Dessa kan presenteras i PLC systemets webbserver.

Trendfilerna ska vara av typen CSV sa att de ar lasbara i exempelvis
Microsoft Excel eller motsvarande programvaror. Filerna ska kunna
skickas som bifogade filer i ett e-postmeddelande eller hamtas fran
PLC:s filsystem krypterat via WebDav eller liknande.
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Larmhantering

Larmhantering ska omfatta objekt, tidpunkt, meddelande, klass och
prioritet.

Foljdlarm ska undertryckas sa langt som mgjligt.

Kritiska larm exempelvis frysskydd ska begransas att endast kunna
aterstallas genom lokal mandéver via extern serviceomkopplare.

Differentierad aterstart
Anslutna belastningar aterstartar automatiskt efter spanningsbortfall.

Differentierad aterstart sker systemvis med bérjan i forsérjande system
(exempelvis varme, kyla och sedan luftbehandling).

Programmeringsverktyg

Programmen ska vara uppbyggda pa ett enhetligt satt och utforligt
kommenterade med kommentarsrader for varje funktion for att
underlatta felsdkning.

Verktyget som skall anvandas ar PCD® Qronox ECS eller likvardigt.

Backup

Backup av editerbart applikationsprogram skall kunna laddas upp pa
PLC automatiskt samtidigt som en programnedladdning gors.

Alla applikationsbibliotek som anvands skall automatiskt félja med
projektet vid en projektbackup.

Sékerhet
PLC ska ha stdd sa varje anvandare kan ha ett unikt konto.

Standardkontot ska kunna tas bort eller Iasas.

Minimikrav pa l6senord kopplade till konton ska vara stora och sma
bokstaver, minst en siffra, minst ett specialtecken och minst 8 tecken
langt.

Konton ska kunna lasas efter X antal misslyckade inloggningar.

Konton ska automatiskt kunna inaktiveras efter en definierad period.

Endast konton kopplade till administratérs-roll ska kunna ta bort /andra
och skapa andra konton.
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PLC ska kunna begransa max antal sessioner som kopplas upp fran
samma konto.

PLC skall ha en Audit logg. Samtliga poster ska tidsstamplas med en
tillférlitlig kalla, exempelvis synkroniserad via NTP.

Inloggning till PLC ska kunna ske med multifaktorsautentisering (MFA)
baserad pa tidsbaserade engangslosenord (TOTP) som kraver stod for
NTP.

Anslutningar till PLC:ns webbserver, OPC UA server eller
programmeringsport ska kunna géras med certifikat.

PLC ska stotta Rollbaserad atkomstkontroll.

PLC ska ha programmerbara watchdogs (cykeltid + fysiskt reld) fér att
aterga till definierat lage vid fel.

Cykliska IEC-tasks ska kunna prioriteras. Endast tidskritiska tasks bor
koras med realtidsprioritet.

Bibliotek som anvands i utvecklingsmiljon ska kunna
integritetskontrolleras med exempelvis digitala signaturer.

PLC ska stotta secure boot. Alltsa verifiera att den firmware och
programvara som kors ar oférandrad och signerad av tillverkare.

Alla uppdateringar av firmware maste vara signerade och verifierade
innan de installeras.

PLC ska forhindra installation av aldre firmware.

Alla konfigurationer, anvandardata, backup och projektdata ska kunna
lagras krypterat.

PLC ska som lagsta sakerhetsniva kunna kommunicera med TLS
version 1.2, men garna med TLS version 1.3 dar leverantdéren stodjer
detta.

PLC ska stotta natverksportprotokollet IEEE 802.1x

PLC ska stotta WebDav eller annat likvardigt protokoll for att kunna
dela ut filer till annan part.

PLC ska kunna kommunicera krypterat med andra PLC:er av samma
typ med krypteringsniva Aes256-cbc eller likvardigt.
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Kommunikation till PLC:ns webbserver ska ske med HTTPS.
Webbserver ska stotta certifikat.

Kommunikation mellan utvecklingsverktyg och PLC ska vara krypterad
med certifikat.

PLC:ns inbyggda OPC UA-server ska minst stddja foljande Security
policies:

o Basic256Sha256
o Aes128-Sha256-RsaOaep
o Aes256-Sha256-RsaPss

PLC:ns inbyggda OPC UA-server ska minst stddja foljande Message
Security-niva:

o Sign and encrypt

PLC ska ha minst 2st natverksinterface (NIC). Dessa ska kunna
konfigureras mot olika natverk och vara antingen logiskt eller fysiskt
segmenterade fran varandra. Trafik som inkommer pa en natverks-port
skall darmed ej na det natverk som ar anslutet till den andra porten.

Alla kommunikationsportar, utéver programmeringsporten, ska vara
stéangda per default. Det ska vara mgjligt att 6ppna / stdnga
kommunikationsportarna separat. Alla portar som inte anvands ska
vara stangda.

PLC ska ha inbyggd brandvagg. Brandvaggen ska vara default-deny
utéver kommunikation mellan PLC:ns programmeringsport (USB) och
programmeringsverktyget.

Brandvaggen ska ha en konfigurerbar "allow-list”. Dar endast trafik som
ar explicit tillaten far passera.

PLC:n brandvagg ska ha stod for State Filtering for att skydda mot
DoS- och spoofing-attacker, inklusive stod for session state tracking,
SYN-proxy och begrénsning av samtidiga anslutningar per kalla.

PLC ska kunna detektera om det finns atkomst till internet i det natverk
som den ar ansluten till. Vid detekterad atkomst ska PLC kunna
generera larm eller stdnga av de fysiska kommunikationsportarna.

PLC ska ha Audit-loggning av sékerhetshandelser. Loggar ska sparas
krypterat. Enbart konton som ar kopplade till Administratérsroller ska

Méangd |Enhet |Rev
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kunna radera loggar. Allt ska ske med full sparbarhet. Audit-loggen ska
vara bestandig och éverleva strémavbrott.

PLC ska kunna larma eller blockera nya loggningar till Audit-logg om
den blir full.

PLC ska kunna prioritera sina "Tasks” for att inte hamna i ett lage dar
det blir blockerande loopar.

PLC skall vara certifierad enligt IEC62443-4-2 SL3

Leverantor av PLC ska pavisa certifiering inom IEC 62443-4-1

Enheter for datalagring m m i kontrollenheter

Signaler ska kunna loggas via trendhantering. Loggar ska kunna lagras
lokalt pa ett micro-SD minne med en kapacitet om minst 32 GB.

Méangd |Enhet |Rev
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Logdfiler som sparas pa micro-SD minnet ska kunna hamtas extern via
WebDav eller annan likvardig krypterad éverféringsmetod.

SFD.3 Granssnittsenheter for kommunikation i kontrollenheter
- Mdjlighet att bestycka PLC med extra kommunikationsmoduler.
- 2st segmenetrade Ethernetanslutningar med olika IP konfigurationer.
- Minst 1st seriella portar fast monterade pa PLC med mdjlighet att
bygga ut med ytterligare 1st seriell kommunikationsport.
Natverkstopologi TCP/IP 6ver Ethernet, 10/100 Base TX.
IP-adresser och ev natmasker bestalls fran XXXXXX.
PLC systemet ska klara av minst foljande protokoll Modbus TCP/RTU,
M-BUS, S-BUS och OPC UA.

SFD.5 In- och utenheter for datorenheter
| sjalva PLC systemet skall man kunna satta i fyra stycken 1/O eller
kommunikationskort. /O och kommunikationskorten skall vara
modulara och det skall finnas minst 30 olika kort att valja pa beroende
pa applikationen.

SFD.51 Enheter med digitala ingangar
Ingangarna ska vara for 24VDC, med en filtertid pa 8msek eller
0.2msek beroende pa applikation. Status pa ingangen indikeras med
lysdiod.

SFD.52 Enheter med analoga ingangar
Ingangarna (12 bitars) ska vara anpassade for féljande signalertyper
och kunna stallas in via funktionsblock eller via kommunikationen:
- 0...10 V, Pt/Ni 1000, Ni 1000 L&S, NTC,
- 0...2500 Ohm, 0...7500 Ohm, 0...300 kOhm

SFD.53 Enheter med digitala utgangar
Digitala utgangar ska ha majlighet att styras manuellt via omkopplare
pa modulen. Handstyrningen ska aven kunna mandvreras via
kommunikation och webbserver i PLC systemet.
Lysdioder for statusindikering ska finnas.
Det ska finnas utgangar som ar Transistorutgangar eller Relautgangar.

SFD.54 Enheter med analoga utgangar
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Det skall finnas moduler som har mgjlighet att styra utsignalen manuellt
via brytare/potentiometer pa modulen.

Lysdioder for statusindikering skall finnas.

Utgangarna skall vara 0-10V eller 0-20mA och med 8/10/12 bitars
uppldsning.

Betjaningsenheter

| operatorspanel (OP) ska all hantering av webbserver presenteras och
hanteras via grafiska driftbilder (se SFD).

OP ska vara av typ, grafisk touchskarm (ej panel-PC) med farg. OP ska
vara av samma fabrikat som PLC systemet.

Texter ska vara pa svenska.

Webbserver

Integrerad webbserver i PLC system ska anvandas for driftbilder,
installningar, trender, larmlista mm. Webbservern ska klara HTMLS5.

Minst 8st klienter ska kunna ha atkomst till webbservern oberoende av
varandra.
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